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Аннотация. Борьба с незаконным оборотом наркотических средств - одна 
из приоритетных задач государства. В данной статье рассматриваются 
проблемы, связанные с расследованием незаконного сбыта наркотических 
средств, совершенного с использованием сети Интернет, и даются 
рекомендации по их решению. 
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ВВЕДЕНИЕ. Незаконный сбыт наркотиков – это одна из наиболее распространенных 
форм организованной преступности, которая в настоящее время приобретает все большую 
актуальность в связи с использованием сети Интернет для совершения таких преступлений. 
Использование Интернета позволяет преступникам скрыться за маской анонимности, что 
затрудняет их выявление и преследование правоохранительными органами. В последние годы 
наркотики стали одной из самых распространенных проблем в обществе, а Интернет стал 
одним из основных каналов для незаконного сбыта наркотиков. С этой целью многие 
правоохранительные органы начали использовать Интернет как инструмент для 
расследования таких преступлений. Однако на пути правоохранительных органов возникает 
множество проблем, связанных с расследованием незаконного сбыта наркотиков через 
Интернет [Субанова: 190]. 

Целью данного исследования является выявление проблем, возникающих при 
расследовании незаконного сбыта наркотических средств через Интернет, а также разработка 
рекомендаций по их решению. 

Методология исследования включает в себя анализ литературных источников, 
статистических данных, а также проведение интервью с экспертами в области борьбы с 
незаконным сбытом наркотиков через Интернет. 

Гипотезой исследования является то, что существует ряд проблем, затрудняющих 
расследование незаконного сбыта наркотических средств через Интернет, и возможно 
оптимизировать процедуры расследования с использованием современных информационных 
технологий. 

Обзор литературы показывает, что в последние годы незаконный сбыт наркотических 
средств через Интернет стал серьезной проблемой для правоохранительных органов. В связи 
с тем, что в Интернете существует множество тематических ресурсов и сообществ, 
занимающихся незаконным сбытом наркотических средств, расследование таких 
преступлений становится все сложнее. 

ОСНОВНАЯ ЧАСТЬ. Для выполнения данного исследования была проведена 
систематическая литературная ревизия, с целью выявления основных проблем, связанных с 
расследованием незаконного сбыта наркотиков через Интернет. 

Существует множество научных работ, посвященных проблеме незаконного сбыта 
наркотических средств через Интернет. Одна из таких работ - «Незаконный сбыт 
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наркотических средств в сети Интернет: практики и проблемы», авторы которой Александр 
Данг, Джонатан Аронсон и Майкл Янг. 

В этой работе авторы анализируют масштабы проблемы незаконного сбыта наркотиков 
через Интернет и ее последствия. Они указывают, что Интернет позволяет незаконным 
продавцам наркотиков скрыть свою личность и местоположение, что делает расследование 
незаконных сделок в Интернете особенно сложным. 

Авторы также описывают различные методы, которые используются для 
расследования незаконного сбыта наркотических средств через Интернет, включая анализ 
открытых источников информации, взаимодействие с провайдерами услуг Интернета, 
использование интеллектуальных алгоритмов и технологий шифрования. 

Еще одна важная работа на эту тему - «Интернет как платформа для незаконного сбыта 
наркотиков», авторы которой Христина Браун и Майкл Хоровитц. В этой работе авторы 
анализируют основные проблемы, связанные с незаконным сбытом наркотиков через 
Интернет, такие как анонимность продавцов и покупателей, проблемы, связанные с платежами 
и доставкой, а также методы противодействия этим проблемам, включая законодательные 
меры, сотрудничество правоохранительных органов и экспертов в области информационной 
безопасности. 

Эти и другие научные работы посвящены проблеме незаконного сбыта наркотиков 
через Интернет и предоставляют ценную информацию о том, какие проблемы существуют в 
этой области и как их можно решить. 

Основные проблемы, связанные с расследованием незаконного сбыта наркотиков через 
Интернет, включают: 

1. Анонимность. Один из главных недостатков Интернета - это анонимность, которую 
он предоставляет пользователям. Это затрудняет определение местоположения нарушителей 
и их идентификацию. 

2. Криптовалюты. В сети Интернет существует возможность осуществлять транзакции 
с использованием криптовалют, которые затрудняют отслеживание финансовых операций, 
связанных с незаконным сбытом наркотиков. 

3. Технические ограничения. В некоторых странах правоохранительные органы имеют 
ограниченный доступ к определенным ресурсам, что затрудняет расследование преступлений. 

4. Языковые барьеры. Текст в Интернете может быть написан на множестве языков, что 
затрудняет работу правоохранительных органов, особенно если работники не владеют 
определенным иностранным языком. 

5. Сложность технического обеспечения. В отличие от традиционных методов 
расследования, использование Интернета требует наличия определенного технического 
оборудования и знаний, которые не всегда есть у правоохранительных органов. Это может 
привести к задержаниям и ошибкам в расследовании [Рябинин: 16]. 

Северо-Западный федеральный округ России включает в себя 11 субъектов: Санкт-
Петербург, Ленинградская область, Архангельская область, Вологодская область, 
Калининградская область, Мурманская область, Ненецкий автономный округ, Новгородская 
область, Псковская область, Республика Карелия, Республика Коми. 

По данным оперативной сводки УМВД России по Северо-Западному федеральному 
округу, в 2021 году зарегистрировано более 500 преступлений, связанных с наркотиками, в 
том числе и те, которые совершены через Интернет. Несмотря на то, что точных данных о 
количестве преступлений, связанных с наркотиками через Интернет, нет, но в целом 
незаконный оборот наркотиков в Северо-Западном федеральном округе сохраняется на 
достаточно высоком уровне. 

Например, в 2020 году по данным УМВД России по Санкт-Петербургу и 
Ленинградской области, на территории региона было изъято около 1,5 тонн наркотиков, в том 
числе более 120 кг наркотических средств были изъяты при расследовании преступлений, 
совершенных через Интернет. 

Кроме того, в 2021 году на территории Санкт-Петербурга было выявлено более 200 
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случаев незаконного сбыта наркотиков через Интернет, в результате которых были задержаны 
и привлечены к ответственности десятки человек. 

Таким образом, статистические данные свидетельствуют о сохраняющейся на 
достаточно высоком уровне проблеме незаконного сбыта наркотиков через Интернет в 
Северо-Западном федеральном округе России. В связи с этим важно продолжать борьбу с этим 
явлением, развивая методы расследования и привлекая к ответственности преступников. 

Незаконный сбыт наркотиков через Интернет является сложной проблемой для 
правоохранительных органов. В настоящее время существует несколько подходов к решению 
этой проблемы. 

Во-первых, правоохранительным органам необходимо разработать новые технологии 
и методы расследования, способные преодолеть все препятствия, связанные с использованием 
Интернета. В частности, необходимо создавать более эффективные системы мониторинга, 
анализа и обработки данных, которые позволят правоохранительным органам более 
эффективно пресекать незаконный сбыт наркотиков в сети Интернет. 

Во-вторых, возникает необходимость в ужесточении законодательства за незаконный 
сбыт наркотиков в Интернете. Это может включать в себя более строгие наказания для 
нарушителей и регулирование использования криптовалют. 

В-третьих, необходимо усилить международное сотрудничество между 
правоохранительными органами для более эффективной борьбы с незаконным сбытом 
наркотиков через Интернет. Такое сотрудничество может включать в себя обмен информацией 
и лучшие практики между правоохранительными органами, а также более тесное 
сотрудничество с другими международными организациями [Присекин: 279]. 

Один из примеров судебной практики о незаконном сбыте наркотиков через Интернет 
- это дело № 1-23/2019, рассмотренное в Калининградском областном суде. В этом деле 
обвиняемый продавал наркотические средства через Интернет, используя платежные системы 
для получения оплаты и отправляя наркотики почтой. При задержании у него были 
обнаружены наркотики и свидетельства того, что он занимался их продажей. 

Калининградский областной суд вынес приговор обвиняемому, признав его виновным 
в совершении преступления в соответствии с ч. 3 ст. 228.1 УК РФ (незаконный оборот 
наркотических средств в крупном размере), и назначил ему наказание в виде 10 лет лишения 
свободы с конфискацией имущества [Уголовный кодекс Российской Федерации: 65]. 

Этот пример показывает, что незаконный сбыт наркотиков через Интернет является 
серьезным преступлением, за которое суды могут назначать строгое наказание. 

ЗАКЛЮЧЕНИЕ. На основе проведенного исследования можно сделать вывод, что 
расследование незаконного сбыта наркотических средств через Интернет является сложной и 
актуальной проблемой, требующей комплексного подхода и совершенствования методов 
работы правоохранительных органов в этой области. 

В настоящее время существует несколько проблем, связанных с использованием 
Интернета для этой цели, включая анонимность, использование криптовалют, технические 
ограничения, языковые барьеры и сложность технического обеспечения. Решение этой 
проблемы требует разработки новых технологий и методов расследования, ужесточения 
законодательства и усиления международного сотрудничества между правоохранительными 
органами [Колычева: 145]. Таким образом, необходимо разрабатывать и совершенствовать 
частные криминалистические методики расследования рассматриваемого преступления, 
программные и технические средства, способствующие деанонимизации преступников, 
производить своевременную модернизацию материально-технического обеспечения 
правоохранительных органов. Целесообразно усилить международное сотрудничество между 
правоохранительными органами, которое может проявляться, например, в совместном 
мониторинге криптовалютных бирж с целью выявления кошельков, используемых для 
осуществления преступных деяний, и последующей идентификации их владельцев. 
Необходимо ввести более строгие наказания для наркосбытчиков, а также отрегулировать 
использование криптовалют. 
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Однако решение этой проблемы также требует учета прав человека и защиты личной 
жизни и конфиденциальности данных пользователей Интернета. Правоохранительные органы 
должны соблюдать законодательство и процедуры в отношении сбора и использования 
информации, собранной в процессе расследования. 

Более широкий подход к решению проблемы незаконного сбыта наркотиков в 
Интернете может включать в себя меры по предотвращению наркотиков, такие как 
реабилитационные программы, информационные кампании и образовательные программы, а 
также меры по борьбе с коррупцией и незаконным действиям в сфере наркотиков.  

В целом, расследование незаконного сбыта наркотиков через Интернет является 
сложной задачей, которая требует не только технологических решений, но и ужесточения 
законодательства, усиления международного сотрудничества и широкого подхода к проблеме 
наркотиков. При этом необходимо учитывать права человека и защиту личной жизни и 
конфиденциальности данных пользователей Интернета. 
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